LES PRGES DU BARRERU

La « vidéoprotection »
des espaces pubhcs locaux

la nnmhnu da caméras installées dans les espaces publics frangais n'a du cesse d'augmantarl tout comme, semble-t-il,
son niveau d'acceptabilité par le public. Il s'agit, toutefois, d'un outil de police administrative au service
des collectivits tenpitoriales soumis & un légitime contrile. Point sur un encadrement en constante évolution.
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Par M= Sarah Tissot,
avocate au Barreau
de Grenoble.

La vidéosurveillance, hier symbole d'une
) sockété orwellienne, a cédé sa place 4 lavidéo-
protection, outils de lutte contre 'insécurité.
Au-dela de ce glissement sémantique signifiant,
les espaces publics dorénavant « vidéoprotégés »
constituent une illustration des nouveaux enjeux
de préservation des libertés individuelles nés du
développement technologique.

Un cadre juridique conplexe

Lentrée envigueur du « Paquet européen de pro-
tection des données personnelles », constitué
du réglement général sur la protection des don-
nées (RGPD) et de la directive « Police-Justice »
transposée en droit francals, a modifié le cadre
juridique applicable & I'installation de systtmesde
vidéoprotection soumis aux dispositions du Code
de la sécurité intérieure.

Ainsi, si le dispositif de vidéoprotection est mis
en ceuvre  des fins de prévention et de détection
des infractions pénales, d'enquétes et de pour-
suites, il reléve des dispositions transposées de
la directive. Dans ke cas contraire, le systéme de
vidéoprotection reléve du RGPD.

Enfin, le systéme de vidéoprotection reléve de
la loi « Informatique et libertés » dés lors qu'il a
pour objet la sauvegarde des installations utiles
4 la défense nationale ou la prévention d'actes de
terrorisme.

Des finalités toujours plus étendues

A Yorigine, lavidéoprotection était limitée & quatre
domaines : la protection des bAtime nts et installa-
tions publiques et la surveillance de leurs abords,
la sauve garde des installations utiles 4 la défense
nationale, la régulation du trafic routier et la
constatation des infractions aux régles de circu-
lation, la prévention des atteintes la sécurité des
personnes et des biens dans les lieux particuliére-
ment exposés a des risques d'agression ou de vol.
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Cette liste a depuis été largement complétée. La
prévention d'actes de terrorisme y est intégrée
depuis 2006 et 1a lof Loppsi 2 de 2011 est venue
substantiellement élargir ce champ d'applicationen
y ajoutant la régulation de tousles flux de transport
(et non plus seulement celui du trafic routier), la
prévention des risques naturels ou technologiques,
le secours aux personnes et la défense contre
l'incendie, la sécurité des installations accueillant
du public dans les pares d'attractions, la prévention
des atteintes a la sécurité des personnes et des
biens dans des lieux particuliérement exposés 4
des risques de trafic de stupéfiants, la prévention,
dans des zones particuliére ment exposées a ces
infractions, des fraudes donaniéres.

Deux nouvelles finalités seront intégréesen 2016
eten 2019 : ke respect de l'obligation d®tre couvert,
pour faire circuler unvéhicule terrestre 4 moteur,
par une assurance garantissant la responsabilité
civile et la prévention de I'abandon d'ordures, de
déchets, de matériaux ou d'autres objets.

Un déploiement soumis  autorisation préfectonale

L'installation d'un dispositif de vidéoprotection
est soumise a une autorisation du préfet, délivrée
pour une durée de cing ans renouvelable, aprés
avis de la commission départementale dessystémes
de vidéoprotection « présidée par un magistrat
honoraire ou, & défaut, une personnalité qualifiée,
nommée par lepremier président de la cour d'appel»*.

Dés lors que la mise en ceuvre d'un dispositif de
vidéoprotection conduit & « la surveillance sys-
tématique & grande échelle d'une sone accessible
au public », type de traitements expressément
mentionné 4l'article 35.1 du RGPD comme suscep-
tible de présenter « un risque élevé pour les droits
et libertés des personnes physiques », une analyse
d'impact surla protection des données (ATPD) doit
étre effectuée afin d'évaluer a priori la nécessité
et la proportionnalité du dispositif envisagé au
regard des finalités poursuivies.
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Des gamntins d'infnrlmatinn,
d'aceés et de séeurisation des données

L'installation d'un systéme de vidéoprotection
doit &tre portée a la connaissance du public par
vole d'affiches ou de panonceaux, comportant un
pictogramme représentant une caméra et précisant
l'identité et les coordonnées du responsable du
traitement et du délégué a la protection des don-
nées, les finalités poursuivies par le traitement,
la durée de conservation des images, l'existence
d'un droit d'accés et la possibilité d'introduire une
réclamation auprés de la Commission nationale
de l'informatique et des libertés (Cnil).

Le responsable de traltement devra faire droit a
toute demande de visionnage desenregistrements
par une personne ayant été filmée et veiller au
respect de la durée de conservation des données
prévue par l'arrété préfectoral, laquelle ne saurait
excéder un mois.

L'installation d'un systéme de vidéoprotection doit
enfin satisfaire a l'obligation de sécurisation des
données : le visionnage des images ne peut &tre
opéré que par les personnes spécifiquement et
individuellement habilitées et un registre men-
tlonnant les enregistrements réalisés, la date de
destruction des images, le cas échéant, la date
de leur transmission au Parquet, doit &tre tenu.

Des contrdles administratifs et juridictionnels

Le préfet exerce, tout d'abord, un contrdle a poste-
riori de l'autorisation qu'il a délivrée. Il doit ainsi
étre tenu informé des événements qui affectent
lexploitation du systéme : mise en service effec-
tive, modification des lieux d'implantation. Il
dispose, a son initiative ou 4 la demande de la
commission départementale de vidéoprotection,
du droit d'abroger 'autorisation accordée, lorsque
l'exploitant ne respecte pas les conditions essen-
tlelles dont elle est assortie.

La Cnil peut également, sur demande de la com-
mission départementale de vidéoprotection, du
responsable d'un systéme ou de sa propre initiative,
exercer un controle visant a s'assurer que le sys-
téme est utilisé conformément 4 son autorisation
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ou aux dispositions applicables. Elle peut, aprés
mise en demeure restée infructueuse, demander
au représentant de I'Etat dans le département
d'ordonner la suspension ou la suppression du
systéme de vidéoprotection.

La Jurisprudence administrative est, quant a elle,
peuabondante. Le référé-liberté apparait pourtant
adapté aux atteintes portées par la vidéoprotection
aux libertés individue lles et les recours en annula-
tion et indemnitaires 4 l'encontre des collectivités
territoriales contreve nantes une vole ouverte aux
justiciables. Dans un jugement du 21 juin 1990, le
tribunal administratif de Marseille a ainsi annulé
une délibération municipale autorisant I'installa-
tion de 98 caméras de surveillance, considérant
l'installation généralisée et le fonctionnement
permanent de caméras comme portant une atteinte
excessive aux libertés individuelles et an droit a la
vie privée et 4 'image. Une motivation similaire
Sera retenue pour censurer un arrété préfecto-
ral autorisant un dispositif de vidéoprotection,
comprenant 40 caméras extérieures, réparties
dans 25 lieux sur une commune de moins de
10 000 habitants 2.

Pour les atteintes aux libertés individuelles ou
i la propriété privée d'une particulidre gravité,
la dénonciation d'une vole de fait devant ke juge
judiciaire n'est pas a exclure. Enfin, le juge pénal
peutréprimer les infractions commises par les auto-
rités administratives utilisant la vidéoprotection,
notamment sur le fondement de Particle 226-1 du
Code pénal punissant le fait de volontairement
porter atteinte 4 Mintimité de la vie privée d'autrui
en fixant, enregistrant ou transmettant, sans le
consentement de celle-ci, 'image d'une personne
se trouvant dans un lieu privé.

Cet encadrement quelque peu empirique est voué
& évoluer 4 I'instar des avancées technologiques
qui le justifient, comme en témoignent les récents
débats sur I'usage de dispositifs aéroportés de
captation d'images ou de caméras augmentées ou
biométriques al'occasion des JO de Paris. Ouvrons
donc l'oell | @

1- Art. L251-4 du Code de la sécurité Intérieure.

2- CAA Nantes, 9 novembre 2018, n°17NT02743.
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